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E-MAIL-AUFBEWAHRUNG

Dokumentenmanagement

Ablage-System

In zahlreichen Regelungen ist detailliert festgeschrieben, wie lhre elektronische Ablage

sortiert sein muss.Vielen Unternehmern sind die Vorschriften dennoch véllig unbekannt.

Wann immer das Modewort Informa-
tion Lifecycle Management (ILM)
fallt, liegt der Fokus meist auf dem techni-
schen und operativen Bereich. Dabei spielen
jedoch spdtestens bei der Datenverlagerung
von Produktiv- in Archivierungssysteme
auch rechtliche Regelungen eine wichtige
Rolle. Deren Unkenntnis kann erhebliche
Konsequenzen fiir das leitende Management
nach sich ziehen. Betroffen sind nicht nur
internationale Konzerne. Vielmehr zeigt die
Praxis, dass speziell mittelstandische Unter-
nehmen entweder vollig unvorbereitet sind
oder zwar grundsatzlich Kenntnis von den
rechtlichen Verpflichtungen haben, sich in-
des vor einer Umsetzung scheuen.

Bereits seit 2002 Gesetz. Seit {iber drei Jah-
ren, namlich seit dem 1. Januar 2002, ist die
Finanzverwaltung berechtigt, die mithilfe
eines EDV-Systems erstellte Buchfiihrung
durch Datenzugriff zu priifen. Der Steuer-
pflichtige hat dafiir Sorge zu tragen, dass bei
einer solchen elektronischen Priifung die er-
forderlichen Informationen gesichtet wer-
den konnen; vergleichbar mit der friiheren
Aufenpriifung, bei der der Priifer Rech-
nungsordner und Rechnungsbelege phy-
sisch gepriift hat. Diese Regelung gilt flir
eine Ein-Personen-GmbH genauso wie flir
borsennotierte Unternehmen.

Elektronischer Zugriff auf Informationen.
Die zustandige Steuerbehorde darf auf drei-
erlei Weise auf die Daten zugreifen. Beim
unmittelbaren Zugriff (Z1) greift der Priifer
direkt beim Steuerpflichtigen auf einem ei-
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gens einzurichtenden Arbeitsplatz auf die
steuerrelevanten Daten zu. Im Wesentlichen
diirften die Daten aus der Finanzbuchhal-
tung, Lohnabrechnung oder Anlagenbuch-
haltung stammen. Hinzu kommen ange-
sichts der Substitution von Post durch E-
Mail auch die auf elektronischem Wege aus-
getauschten kaufmdnnischen Dokumente.

Entscheidend ist nur, ob es sich um steu-
errelevante Informationen handelt, also um
kosten- und ertragsrelevante In-

Hinweise auf das Schwarzgeldkonto mit ex-
portiert, darf ein findiger Beamter zum
grofien Schlag ausholen.

Dagegen ist der Steuerpriifer weder dazu
berechtigt, im Wege des Fernzugriffs das
System des Steuerpflichtigen zu tiberpriifen,
noch darf er durch Aufspielen der Priif-
Software IDEA auf das System des Steuer-
pflichtigen oder durch Integration des Prii-
fer-Laptops in das Netzwerk eine solche

Priifung durchfiihren.

formationen. In der Praxis liegt
das Problem indes darin, dass
einer Datei deren Steuerrele-
vanz hdufig nicht unmittelbar
,angesehen“ werden kann. Ein
korrektes Ablagesystem diirfte
daher nur schwer zu etablieren
sein. Schliefilich kann die E-
Mail eines Geschdftspartners ei-
ne Terminabsprache enthalten,
genauso aber auch eine Zah-
lungsvereinbarung aufweisen.
Letztere konnte steuerrelevant
und damit selbstverstdndlich
archivierungspflichtig sein, und
zwar als Handelsbrief mindestens sechs Jah-
re, als Rechnung oder Beleg sogar zehn Jahre.

Mit dem so genannten mittelbaren Zugriff
(Z2) kann sich der Steuerpriifer mit Unter-
stlitzung des Steuerpflichtigen die ge-
wiinschten Informationen zeigen lassen,
wobei der Steuerpflichtige zur Mitwirkung
verpflichtet ist.

Derzeit stellt bei mittelstandischen Unter-
nehmen die Datentrdgeriiberlassung (Prii-
fungsmethode Z3) wohl das haufigste Priif-
verfahren dar. Die steuerrelevanten Daten
werden bei diesem Verfahren vom Steuer-
pflichtigen auf CD-ROM oder DVD exportiert
und der Finanzbehorde zur Verfligung ge-
stellt. In diesem Zusammenhang sei ange-
merkt, dass der Steuerpriifer grundsatzlich
auch solche Informationen auswerten darf,
auf deren Herausgabe er keinen Anspruch
hat. Werden also zum Beispiel versehentlich
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In diesem Zusammenhang
sei vor einer Begriffsverwechs-
lung gewarnt: Die blof3e Siche-
rung von Daten, also zum Bei-
spiel in Form eines Images vom
Server, stellt noch keine ausrei-
chende Archivierung im steu-
errechtlichen Sinne dar, denn
neben dem Tatbestand der
steuerrelevanten  Informatio-
nen nach den ,Grundsdtzen
zum Datenzugriff und zur
Priifbarkeit digitaler Unterla-
gen“ (GDPdU - BMF-Schreiben
vom 16.7.2001 - 136/01) ist
dariiber hinaus auch deren maschinelle Aus-
wertbarkeit erforderlich.

Zugriff und Datenformate. Der Begriff
,maschinelle Auswertbarkeit“ ist genau de-
finiert. Ein Jurist versteht darunter den
~wahlfreien Zugriff auf alle gespeicherten
Daten einschlieflich der Stammdaten und
Verkniipfungen mit Sortier- und Filterfunk-
tionen unter Bertlicksichtigung des Grund-
satzes der Verhdltnismafigkeit*. Damit soll
sichergestellt werden, dass die dokumenten-
eigenen Strukturinformationen (z.B. Feld-
definitionen) erhalten bleiben.

Da dies bei einer Image-Datei nicht mog-
lich ist, wurden bestimmte Formate (z.B.
ASCII, Excel, dBase) flir zuldssig erkldrt.
Formate wie TIFF und PDF geniigen dage-
gen, soweit eine Archivierung ausschlief3-
lich in diesen Formaten erzeugt wird.
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Aktenberge ade:Auch das Finanzamt fiihrt seine Priifung inzwischen am liebsten am PC aus

Erfolgt eine Archivierung aus dem Produktiv-
system heraus, so ist dabei sicherzustellen,
dass auch der Nachweis einer unverdnder-
ten Aufbewahrung erbracht werden kann.
Dies bedeutet gleichzeitig, dass bei fehlen-
der maschineller Auswertbarkeit des Ori-
ginals ein maschinenlesbares Dokument
herzustellen ist und beide Dokumente iiber
den gleichen Index vorzuhalten sind.

Fiir steuerrelevante E-Mails bedeuted das,
dass sie mit Attachments auf einem unver-
fdlschbaren Speichermedium (etwa DVD)
gespeichert werden miissen. Sind die Mails
digital signiert oder gar verschliisselt, sind
weitere Anforderungen zu beachten, die
auch in Zukunft eine Entschliisselung si-
cherstellen. Dieses Thema wird insbesonde-
re dann spannend, wenn auf neue Systeme,
Plattformen oder Applikationen migriert
wurde. Fiir den gesamten Aufbewahrungs-
zeitraum ist dann ein System vorzuhalten,
das die Auswertbarkeit ermdoglicht.

Zusammenfassend ldsst sich sagen, dass
nach den Erfordernissen der GDPAU die ma-
schinelle Auswertbarkeit im Archivsystem

quantitativ. und qualitativ die gleichen
Moglichkeiten beinhalten muss, wie sie ein
Produktivsystem bietet.

Chancen bei Basel Il. Aber nicht nur die
GDPdU-Vorschriften wollen beachtet sein,
auch Basel II und das Gesetz zur Kontrolle
und Transparenz im Unternehmen (KonTraG)
fordern Aufmerksamkeit. Vereinfacht dar-
gestellt enthalten beide Regelungskonglo-
merate Tatbestande, die eine Verminderung
von Risiken sicherstellen sollen. Wahrend
das KonTraG unter anderem in § 91 Absatz
2 Aktiengesetz umgesetzt wurde, dient Ba-
sel II, ein Konsultationspapier des Baseler
Ausschusses fiir Bankenaufsicht, vor allem
dem Rating fiir Kredite.

Die Vorschrift nach dem Aktiengesetz, die
sinngemdfd auch fiir groflere GmbHs gilt (§
43 GmbHG), verpflichtet den Unterneh-
menslenker, das Unternehmen vor Schaden
zu bewahren und geeignete Mafinahmen zu
treffen, die drohende Gefahren friihzeitig er-
kennen lassen. Vergegenwartigt man sich et-
wa, dass inzwischen ein Grofiteil wichtiger

Informationen ausschlieflich per E-Mail
ausgetauscht wird, wird klar, dass diese da-
mit geschaftskritischen Inhalte einen Risiko-
faktor darstellen. Dies gilt beispielsweise
sowohl fiir verloren gegangene E-Mails, die
Beweiszwecken dienen konnen, als auch fiir
die Einhaltung der dargestellten rechtlichen
Anforderungen. Kommt es zu Verlusten, de-
ren Eintreten ein Geschaftsfithrer oder Vor-
stand durch die Installation entsprechender
Uberwachungssysteme hitte  vermeiden
konnen, haftet er gegebenenfalls sogar per-
sonlich. Kann dagegen ein Unternehmen
belegen, dass mit geeigneten Schutzmaf3-
nahmen diese Risiken stark reduziert sind,
fiihrt dies zu einer Verbesserung der Bewer-
tung bei der Kreditvergabe und somit zu ei-
ner Verbilligung von Krediten, da das von
den Banken zu hinterlegende Eigenkapital
nicht mehr starr acht Prozent (Basel I) be-
tragt. Ein ordentliches Dokumentenmanage-
ment schiitzt also nicht nur vor abstrakten
Gefahren, sondern kann auch auch ganz
handfeste Vorteile mit sich bringen.
Klarzustellen ist abschlieftend, dass nicht
jedes kleine Unternehmen aufwendige Ar-
chivierungssysteme benétigt; dies gilt insbe-
sondere dann, wenn {iber die Dauer der Auf-
bewahrungsfrist samtliche steuerrelevanten
Informationen maschinell auswertbar auf
dem Produktivsystem gehalten werden.
Erfolgt eine Verlagerung aus Kapazitdts-
griinden, muss sich jeder vergegenwartigen,
dass wegen der Aufbewahrungspflicht und
der damit bis zu zehnjdhrigen Riickwirkung
bereits jetzt die Weichen gestellt werden.
Wer nicht sorgfdltig vorgeht, kann eine bose
Uberraschung erleben. Angesichts der zu-
nehmenden Schulung von Steuerpriifern
muss jedes Unternehmen mit einer elektro-
nischen Priifung rechnen. Bei Nichterfil-
lung der GDPdU-Anforderungen kommen
Bufigeld, Zwangsmittel und Schatzung in
Betracht. In vereinzelten Fallen hat das
Nichtbeachten der rechtlichen Erfordernisse
bereits zur Androhung von Zwangsmafinah-
men im Wiederholungsfall gefiihrt.
[=] Dr. Hajo Rauschhofer, RA
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